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Второй отборочный этап 

 

Для второго отборочного этапа для каждой команды была подготовлена 

виртуальная машина. 

Участникам были даны лишь ip адреса виртуальных машин (через специального 

бота). Задача заключалась в том, чтобы получить права доступа user и root, найти флаги 

и написать отчет о проделанной работе. 

Особенности этапа: 

На каждой виртуальной машине два уровня сложности:  

1) получение доступа пользователя (user); 

2) получение доступа суперпользователя (root). 

Флаги хранились в текстовых файлах или в другой критической информации 

(логины, пароли) для каждого уровня.  

Флаги сдавались в специально созданного бота. В нем был доступен интерфейс 

доступа к машинам, их также можно было перезагружать. Первый час перезагрузка 

была недоступна. Каждую машину можно было перезагружать не чаще, чем раз в 10 

минут, при этом лимит на команду при перезагрузке - 1 раз в 3 минуты, при этом 

пересоздание машины занимало в среднем 2-3 минуты. 

Доступ к root оценивается выше, чем доступ к user. 
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Решение задач второго отборочного этапа 

 

Сканируем порты с помощью утилиты nmap 

 
 

Проведём расширение сканирование 3000 и 8085 порта 

 
 

На 3000 порту работает Gitea, а на 8085 не понятно. 

Сайт Gitea нам пока ничего не даёт, на нём отключена возможность регистрировать 

пользователей, а кредов у нас нет. Посмотрим, что работает на порту 8085. 

 

На 8085 работает веб-приложение PatCalc, из описания на главной странице следует, 

что оно написано на python-фреймворке Flask. У нас есть возможность вписывать знаки 

пунктуации и цифры для вычислений. 

Попробуем вызвать исключение и введём 1/0 

Приложение нам вернуло трейсбэк с куском кода функции обработки выражения. 
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Из кода видно, что буквы латиницы фильтруются, но мы может попробовать обойти это 

и вписать команду италик шрифтом (или любым другим). Ещё поменяем значение 

maxlength в поле input, чтобы не было ограничений на длину строки во фронте. 

 

 
 

Приложение уязвимо, и мы можем выполнять команды, попробуем прокинуть ревёрс-

шелл. Возьмём стандартный шелл. 

 

 
 

Исполним его через os.system. 
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Переведём в другой шрифт и отправим. 

 

 
 

Что-то пошло нет так. Мы не можем использовать названия модулей и команды в 

другом шрифте, python их не будет интерпритировать. Закодируем их в Octal 

кодировку. 

 

 
 

Конечный пейлоад будет выглядеть так: 
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Поднимаем слушатель и нашей машине и отправляем пейлоад. 

 

 
 

Мы успешно получили ревёрс-шелл пользователя www-data, стабилизируем его 

командой 

python3 -c 'import pty;pty.spawn("/bin/bash")' и отправим в фон (CTRL+Z) 

Починим PATH командой - export PATH=/bin:/usr/bin:$PATH 

В папке с приложением замечаем patcalc.db. Посмотрим, что она в себе содержит. Для 

примера достанем базу данных через base64, так как у неё не большой размер. В 

таблице s3cr3ts находим первый флаг. 
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В таблице с пользователями находим пользоватя harry и hash его пароля. Взламываем 

его через hashcat и вордлист rockyou.txt и получаем пароль от его учётки. 

 

 
 

 
 

Пароль - joyce12 

Меняем пользователя на harry 

 

 
 

Забираем флаг из домашней директории 
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И ещё замечаем папку с заметками в домашней директории. Достанем заметки через 

base64 и прочитаем их 
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Теперь мы знаем крыды от gitea - harry:S0m30nEN33dMyP@s$W0rd! И пароль от какой-то 

новой утилиты лежит в новом репозитории. Зайдём в учётку gitea 

 

Зайдя в gitea, мы заметим, что у нас нет ни одного репозитория, но мы теперь можем 

поискать уязвимости на нашу версию gitea 1.12.5 

Находим CVE-2020-14144, которая может нам дать RCE. Попробуем ей воспользоваться. 

Создаём новый репозиторий и в настройках git-хукро, настраиваем post-receive и 

вписываем reverse shell. 
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Теперь нам нужно создать локальный репозиторий и запушить коммит в репу на gitea 

 

 
 

Поднимаем слушатель и пушим коммит. 

 

 
 

Теперь у нас есть доступ к пользователю git 
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В домашней директории видим файл FLAG.txt и забираем ещё один флаг 

Находим sqlite3 базу данных по пути /var/lib/gitea/data/gitea.db. Выкачаем её с 

помощь веб-сервера на python 

 

 
 

 
 

Находим ещё пользователя kkster и хэш его пароля в формате pbkdf2 
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Собираем хэш для взлома по примеру из документации hashcat 

 

m Hash type Example 

10900 PBKDF2-
HMAC-
SHA256 

sha256:1000:MTc3MTA0MTQwMjQxNzY=:PYjCU215Mi57AYPKva 
9j7mvF4Rc5bCnt 

 

Структура - sha256:кол-во раундов:соль в base64:hash в base64 

Собираем hash, у нас получается - 
sha256:10000:dTh5MERKc0hnVA==:J5LJUDxRHKUnvYLKv6gKLU5heOuHxurM7sIwOuRe6k6O3/Y

H2+8yigfap9G0tPjv7Dg= 

Так как у нас версия Gitea 1.12.5 нам надо найти кол-во раундов в алгоритме. На Github 

можно найти исходники и посмотреть константу (ссылка) 

 

 
 

Брутим через hashcat и получаем пароль 

 

 
 

Пароль - christoph040884 

 

 

https://github.com/go-gitea/gitea/blob/8319d8f3812413c4409b470faff23a4a8a440ca5/modules/auth/password/hash/pbkdf2.go
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Заходим под его учётную запись на gitea и видим один доступный репозиторий 

 

 
 

Забираем ещё один флаг и находим тот самый пароль для утилиты 

Проверим если ли у нас права на выполнение этой утилиты. 

 

 
 

У утилиты стоит setuid бит и она всегда будет запускаться от рута, что нам позволит 

достать флаг рута. Запустим её. 

 

 
 

Изучив исходники на gitea, можно сделать вывод что программа сравнивает два файла 

и выводит индекс первого различного байта. Для быстрого взаимодействия с 

программой будем использовать такую команду. 
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Мы можем посимвольно подобрать рут флаг. Напишем скрипт для автоматизации 

перебора. 
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Запускаем и получаем root-флаг 

 

 
 

 


