
Топология сети  

 

 
 

 

Связи с пользователями 

 
!!!!Так же надо выдать связь Сотрудник Филиал с Coordinator for Linux для полутуннеля  

 

 

 

Заходим в VirtualBox, выбираем Главный администратор, заходим в Настройки → Носители 

и добавляем контроллер USB 



 
 

После нажимаем добавить жесткий диск и жмем создать 

 
 

Нажимаем Далее 

 
Нажимаем Далее 



 
 

Укажем имя диска и выделим ему память и Нажимаем создать 

 
Выберем Созданный диск и нажимаем ОК 

 
Запускаем машину. Появится окно с ошибкой, нажимаем ОК и запускаем еще раз 



 

 
Выдача IP- адреса на машину Главного администратора. Открываем параметры сети и 

интернет 

 

 
 

Нажимаем Центр управление сетями общим доступом и нажать на Ethernet, свойства 



 
 

Найти IPv4 и нажать свойства 

 

 
 

Выдать IP-адрес как показано на схеме 

 



 
 

Загрузка ViPNet Administrator 

Запускаем Setup.exe в папке ViPNet Administrator 4.6.9\Центр управление сетью\Server Install 

 
 

Разрешаем вносить изменение приложению на нашем устройстве 

 
 

Выбираем язык для программы 



 
 

 

 

 

 

 

Читаем и принимаем лицензионное соглашение (Ставим галочку я принимаю это соглашение 

и нажимаем продолжить) 

 
 

Подключаемся к Базе Данных 



 
 

Нажимаем Установить сейчас 

 
 

Центр управление сетью не находит Базу с указанным именем и просит создать. Нажимаем 

Да 

 



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

После чего начнется создание Баз Данных 



 

После установки базы данных, он просит перезагрузить машину. Нажимаем перезагрузить 

 
 

После перезагрузки вновь просит разрешение. Нажимаем Да 



 
 

После он попросит выбрать язык для установки (До перезагрузки он создавал базу данных, а 

сейчас он уже устанавливает серверную часть Центра Управления Сетью (ЦУС)) 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Подключаемся к Базе Данных 



 
 

Нажимаем Установить сейчас 

 
 

!!!При появлении данного окна, Нажимаем Закрыть. Ждём пока запуститься База Данных и 

снова жмём Установить сейчас 



 
Начинается установка серверной части ЦУС 

 
 

После завершения установки нажимаем Закрыть 

 
 

Возвращаемся в папку ViPNet Administrator 4.6.9\Центр управление сетью\ 

Но теперь устанавливаем Клиентскую часть (Client Install) 

Нажимаем Setup.exe 

Разрешаем вносить изменение 



 
 

Выбираем язык 

 
 

Принимаем лицензионное соглашение 

 
 



Просто нажимаем Установить сейчас 

 
 

Начинается установка клиентской части ЦУС 

- 

По завершению установки клиентской части нажимаем Закрыть 



 
 

Возвращаемся в папку  ViPNet Administrator 4.6.9 заходим в Удостоверяющий и Ключевой 

Центр (УКЦ). Тут только Setup.exe Запускаем его и разрешаем вносить изменения 

 

 
 

УКЦ начинает до загружать нужные ему файлы 

 
 

Принимаем лицензионное соглашение 



 
 

 

 

 

 

 

 

 

 

 

 

После нажимаем Установить сейчас 

 
 

Он начинает установку УКЦ 



 
 

По завершению установки нажимаем Закрыть 

 
На рабочем столе появятся ярлыки ЦУС, УКЦ, и CSP 

 
 

Запускаем ЦУС. В появившимся окне вводим данные. В первый раз по умолчанию стоит 

Administrator|Administrator 

 



 
 

После ввода данных он попросит поменять пароль. Новый пароль будет восемь единиц 

(11111111) 

 

Затем ему нужны лицензия для запуска ЦУС. Нажимаем обзор и прикрепляем лицензию и 

нажимаем продолжить 

 
 

При первом запуске появится окно с началом работы в ViPNet. Нажимаем пункт Настроить 

структуру защищенной сети самостоятельно 

 
 

В данном окне нажимаем на пункт Координаторы и затем нажимаем на Плюс 



 
 

Указываем имя Координатора Coordinator for Linux и нажимаем создать 

 
 

Таким же образом создаем Coordinator-HW. По итогу 2 Координатора  

 
Нажимаем 2 раза нажимаем на Coordinator for Linux и переходим во вкладку межсерверные 

каналы и добавляем туда Coordinator-HW 



 
 

Далее переходим в роли узла и удаляем имеющиеся роли. После нажимаем добавить и 

выбираем роль Coordinator HW-VA. Нажимаем Добавить. Затем еще наз нажмем добавить и 

добавим роль Failover 

 
 

На Coordinator-HW даем такие же роли 



После выдачи роли на координаторы, нажимаем на пункт клиенты и создаем Главного 

Администратора и выбираем координатор Coordinator for Linux. Надо убрать галочку 

«Создать одноименного пользователя» и нажимаем создать 

 
 

Таким же образом создаем Помощника главного админа с таким же координатором 

После Помощника главного админа создаем Сотрудника Филиал, но ему ставим координатор 

Coordinator-HW 

 
 

Должно получиться так 

 
 

Нажимаем 2 раза на Главного Администратора и выдаем ему роль Police Manager 

 



 
 

После создания клиентов нажимаем на пункт пользователи и создаем пользователей  

Главный Администратор Валеев М.В.; Помощник главного админа Грибаков С.Л.; Сотрудник 

Филиал Попов А.В. 

 

 

 

 
 

Заходим в Главного Администратора Валеев М.В. и переходим в Связи с пользователями и 

добавляем связи со всеми узлами 

 



 
Помощнику главного админа Грибакова С.Л. добавляем связь с Coordinator for Linux 

 

 
 

Coordinator for Linux добавляем связь с Coordinator-HW 

 
 
Весь список пользователей выглядит так 

 
 
Как все сделали, Создаем справочники  

 
 
Нажимаем создать для всего списка 



 
 

Нажимаем на кнопочку Администрирование и создаем учетную запись для Помощника 

главного админа 

 

 

 
 

 

В появившимся окне вводим имя пользователя и вводим пароль. После создания учетной 

записи будет вот так 

 

 

 



 
 
Далее запускаем УКЦ и нажимаем далее 

 
Появляется Электронная рулетка. Крутим курсором мыши в этом окошке 

 
 
После того как закончится рулетка, ничего не меняя нажимаем далее 

 



 

 
Нажимаем Далее 

 
В появившемся окне вводим имя администратора сети ViPNet 

 
 

Далее заполняем сведения (по желанию) 



 
 

Нажимаем Далее 

 
Нажимаем Далее 

 
 

Указываем параметры ключа электронной подписи и ставим сохранение в файле 



 
 

 

 

Указываем Срок действия сертификата 

 
 

 Нажимаем Далее 



 
 

Выставляем время бездействия на 30 минут 

 
 

 

Нажимаем на Создавать ключи узлов, настроить, создавать ключи при получении запроса из ЦУС и 

нажимаем Далее 

 
 

 



 

 

 

 

Выставляем собственный пароль и ставим пароль. В данном случае будет 8мь единиц (11111111) 

 
 

Нажимаем Далее 

 
После завершения нажимаем закрыть 



 
 

В появившемся окне нажать на пункт Сетевые узлы. Нажать 2 раза на Главного Администратора во 

вкладку Пароль администратора. Создать пароль. В данном  случае 8мь пятёрок (55555555) 

 
 

Сделать так с каждым сетевым узлом 

После того как выдали Пароль администратора нажимаем вкладку сверху Сервис→ Настройка 

 
В пункте Сертификаты убрать галочки Редактировать поля и Создавать ключи электронной подписи 



 
 

После нажимаем ОК и переходим в пункт пользователи, выделить всех, нажать ПКМ → Ключи 

пользователя и убрать галочку создавать ключи электронной подписи 

 
 

После чего выделим ТОЛЬКО Помощника главного админа и ему поставим галочку Создавать ключи 

электронной подписи 

 

Как все сделали, возвращаемся в ЦУС что бы создать Создать справочники  

 
 
Нажимаем создать для всего списка 



 
 
После этого возвращаемся в УКЦ, в пункте Сетевые узлы выделяем всех и выдаем новый 

дистрибутив ключей 

 
 

Выдаем пароль пользователя на сетевые узлы 



 
 

Как выдали пароль, копируем папку Dst for network 6513 в общую папку 

 
 

Как скопировали, возвращаемся в УКЦ, выделяем всех, ПКМ и Создать и передать ключи в ЦУС 

 



Переходим в пункт пользователи, выбираем помощника главного админа и убираем галочку 

Создавать ключи электронной подписи 

 

 
 

 

 После чего выделяем всех, Ключи пользователя и Создать и передать ключи в ЦУС 

 
 

Переходим в вкладку Удостоверяющий центр → Пользователи моей сети и видим, что выдан только 

один сертификат, только для Помощника главного админа 



 
 

Устанавливаем ViPNet Client на машину Главного Администратора 

 

Запускаем client_RUS_4.5.3.65090.exe и разрешаем вносить изменения 

 
 

Как разрешили, принимаем лицензионное соглашение, нажимаем Компоненты и параметры 

 
 

 

 



 

Выбираем Далее 

 
 

Ставим галочку Создавать ярлыки и нажимаем установить 

 
 

Далее попросит перезагрузку, нажимаем перезагрузить 

 



 

 

После перезагрузки появится окно, нажимаем Да 

 
 

Прикрепляем дистрибутив ключей для Главного Администратора и нажимаем установить и кнопку 

Закрыть 

 
 

Вводим пароль который мы выдавали (Данный пароль выдавали в УКЦ при создании дистрибутива. 

На данный момент это 11111111) 

 
 

После ввода пароля запускаем ярлык ViPNet Client. Появится данное окно 



 
 

Запускаем ЦУС и вводим пароль и нажимаем продолжить 

 

 
 

И отправляем справочники и ключи 

 
 

Нажимаем отправить на весь список и нажимаем Да 



 
 

Создадим флешку с дистрибутивом для Coordinator for Linux. Нажимаем Win и пишем управление 

компьютером 

 

 
 

Нажима

ем на 

пункт 

Управле

ние 

дисками 

и в 

появив

шемся 

окне 

нажима

ем ОК 

 



 

Нажимаем ПКМ по не распределенной зоне и нажимаем создать простой том 

 
 

 

 

 

 

 

Нажимаем Далее 

 

 
 

 

Выбираем любую букву и нажимаем Далее 



 
 

Ставим файловую систему FAT32 и Называем свой том в поле Метка тома. После нажимаем Далее и 

готово 

 
 

Закидываем на этот диск дистрибутив для Coordinator-HW 

 
 

Заходим в VirtualBox, настройки машины Главного Администратора, Носители и выключаем 

созданный нами диск и нажимаем ОК 



 
 

В VirtualBox выбираем машину Coordinator for Linux в Настройки, Система. Проверяем что бы 

выставлены были часы в системе UTC, затем заходим в Сеть и настраиваем адаптеры 
1 и 2 адаптер это внутренняя сеть- Internet, 3 адаптер NET1 и 4 адаптер в syn. Нажимаем ОК и 

запускаем 

 

 
Для авторизации вводим root пароль 6ть единиц (111111) 



 
 

После входа настраиваем IP-адреса  

 
 

 

 

 

 

 

 

 

Нажимаем Enter 



 
 

В появившемся окне выбираем eth0 и нажимаем Enter 

 
 

Задаем IP-адреса как на схеме. Для того что бы перейти на следующий элемент надо использовать 

стрелочки 

 



 

 
 

 

После того как задали IP- адреса, что бы переключиться на кнопку Сохранить нажмите Tab 

 

 



 

Затем нажимаем Сохранить и выйти 

 
 

После того как вышли, прописываем  service network restart 

 
 

После того как он перезагрузился начнем создавать агрегированный канал. Создадим bond0 

 
Пропишем прописываем туда конфигурацию (для редактирования нажать кнопку insert, для выхода 

нажимаем ESC пишем :wq и Enter) 



 
 

Отредактируем eth0 и eth1  

 
 

Дописываем изменяем значение на no и дописываем 2 строчки. Сохраняем и выходим. Делаем тоже 

самое с eth1 

 
 

 

 

 

 

 

 
 

Создаем файл bonding.conf 

 

 
Перезапустим сеть, затем проверим что все работает  

 



 
 

Устанавливаем Coordinator for Linux  
Прописываем mc и делаем так, что бы с левой стороны была директория tmp, а с правой стороны 
общая папка, в которой лежит установщик (директория media) 
 

 

 
 

Копируем установщик в директорию tmp (кнопка F5)  

 
 



Слева заходим в директорию /distribute . Справа в общей папке Dst for network 6513 и в /distribute 

копируем ключ для Coordinator for Linux 
 

 
 

 

 

 

 

Выбираем install.sh 

 
 

 

Нажимаем 1 и Enter 

 
 

 

Снова нажимаем Enter. Это установщик, он спрашивает продолжать ли установку, пишем y и Enter 



 
 

После нажимаем Enter, нажимаем Space для того что бы пролистать лицензионное соглашение, затем 

соглашаемся с соглашением написав y и нажав Enter 

 
После продолжаем установку 

 
 

 

Выбираем ключ для Coordinator for Linux  

 
 

Оставляем директорию по умолчанию (нажимаем Enter) 

 
 

Вводим пароль от дистрибутива 



 
 

Подтвердить автозапуск ViPNet 

 
 

После установки нажимаем F10 и выходим обратно в консоль 
Так как мы установили Coordinator for Linux на машине Главного Администратора в ViPNet Client 

будет показано, что есть соединение с Coordinator for Linux 

 
 
Создаем кластер горячего резервирования 

Останавливаем Демон Failover 

 
 

Заходим в vi и редактируем Failover.ini 
 

 
 

Добавляем еще один канал, выдаем активные и пассивные IP-адреса 

 

 

 

 

 

 

 



 
 

Устанавливаем кластер и запускаем в активном режиме 

 
 

Проверяем  

 

 
 

 



Создаем второй такой же Coordinator for Linux, но со своими IP-адресами (согласно схеме), но тот же 

дистрибутивом ключей что и первый, создаем агрегированный канал и ставим кластер 
 

 
 

Как сделали на второй машине так же, на основной машине при вводе Failover info покажет 

так 

 
 

 

Настройка Coordinator-HW 

 

Заходим в настройка машины Coordinator-HW → Система и смотрим часы в системе UTC, 

затем переходим в Сеть и настраиваем адаптеры согласно схеме 

!! Оставляем включенные все адаптеры. Последний адаптер замыкаем на N5 (при 

инициализации его выключим) 

После того как настроили сеть заходим в Носители и подключаем флешку с дистрибутивом 

для Coordinator-HW 



 

 

 
 

После чего запускаем. Он опять выдаст ошибку. Закрываем и запускаем снова 

 
 

 

После запуска производим инициализацию. user|user  

После чего выбираем установку в режиме full-screen interface. Далее принимаем 

лицензионное соглашение 



 
 

Нажимаем Next 

 
Далее выбираем регион Европа→Россия→ Москва, после проверяем и нажимаем Yes 

 

 



 
 

Проверяем Дату и Время. Если не совпадают то выставляем самостоятельно. Если поставить 

неправильное время и дату, не будет ничего работать 

 

 
 

 

 

Оставляем загрузку ключей через USB 

 

 
 

Нажимаем Next 



 
 

После чего выбираем наш дистрибутив ключей для Coordinator-HW 

 

 
Вводим пароль от дистрибутива и нажимаем Next 

 



После чего настраиваем адаптеры согласно схеме.  Eth1 и 3 выбираем Down 

 
 

Ставим статичный IP-адрес 

 
Выдаем IP-адрес 

 

 

 

 

 



 
 

Шлюз пишем IP-адрес другого Coordinator`a 

 
 

Dns и NTP выключаем 

 



 
 

Выдаем hostname  

 
Оставляем вариант No 

 

 
Здесь выбираем No 



 
 

Тут нажимаем OK 

 
 



Запускаем VPN сервис после завершения загрузки. Нажимаем Yes 

 
 

Завершаем установку. Нажимаем Finish 

 

 

 

 

 

 



 

Производим авторизацию и входим в режим администратора 

 
 

Настроим Dhcp server для eth2 

 
 

 

Создаем туннель для Linux 1 и Linux 2  

Останавливаем работу демона iplir и вносим изменения в  iplir config 

 

 
 

Меняем с auto на manual (tunnel_virt_assignment) 



 
 

И прописываем туннель для Linux 1 и Linux 2 

 

 
 

 
 

После всего запускаем iplir 

Делаем так на всех Координаторах (на Coordinator-HW в будущем) 

 

Делаем агрегированный канал 

Поднимаем eth1  

 
Прописываем класс Slave для eth0 и eth 1 



 
 

 

Создаем агрегированный канал и выдаем на него IP-адрес  

 

 
 

Выключаем iplir и заходим в iplir config. Заменяем название eth0 на bond0. Затем запускаем 

iplir 

 

 

 

 

 
 

Снова выключаем iplir и заходим в iplir config bond0 



 
 

После всего выходим и запускаем iplir и активируем bond0 

 

 
 

Проверяем  

 
Создаем туннель для Linux 1 и Linux 2 

Заходим в Coordinator на Linux и входим в режим администратора 

 

 
 

 

 



Проверим, существует либо умолчанию правило фильтрации, разрешающий весть 

туннельный трафик 
 

 
 

Выходим, останавливаем демоны iplir, Failover и вносим изменения в параметр registerall=on 

на всех интерфейсах в iplir.conf-eth* 

 

 
 

 

 
 



 

После настройки каждого интерфейса, сохраняем и запускаем iplir 

 

 
 

Снова отключаем и iplir и вводим команду  

 
После чего добавляем такую строчку для id Coordinator for Linux (tunnel ……...) 

 
Для id Coordinator-HW 

 
 

 
 

 

 

 

Сохраняем и запускаем iplir и Failover 

 



После всего заходим в машину Главного Администратора в ViPNet Client и видим что 

подключнены к Coordinator-HW 

 

 

Фильтрация незащищенного локального трафика 

На Coordinator-HW 

 
На Coordinator for Linux 

 
 

Фильтрация незащищенного транзитного трафика 

На Coordinator for Linux 

 
На Coordinator-HW тоже самое 

 

 

 

 

 

 

 

 

 

 

Прописываем фильтрацию туннельного трафика 

На машине Coordinator-HW 

 

 

 

 

 

 

 

На машине Coordinator For Linux  

 



 
 

Включим и настроим OSPF на Coordinator-HW 

 

 

 
 

Заходим на машину Главного Администратора (ЦУС), пункт Координаторы и нажимаем на 

Coordinator for Linux, Туннелирование вписываем IP-адрес Linux 1 (если его нет) и выдаем 

лицензию 

 



 
Так же делаем с Coordinator-HW 

Создаем и отправляем справочники 

 

Затем заходим на машину Сотрудника Филиала,ViPNet Client, Нажимаем на Coordinator for 

Linux и у него появится вкладка Туннель и вводим (если нет Ip-адреса) адрес Linux 1 

 

 
 

 

 

 

 

 

 

 

 



 

Настройка Помощника главного админа 

Заходим в VirtualBox и в настройка машины Помощника главного администратора Сеть и 

настраиваем сеть. Запускаем. Выдаем IP-адрес.Устанавливаем на него ПО ViPNet 

Administrator Центр управление сетью (только клиент) и ViPNet Client. Выдать дистрибутив 

для Помощника главного админа  

 

Запускаем ЦУС. Он выдает нам ошибку. Вводим туда IP-адрес Главного Администратора 

 
 

Далее вводим данные для входа и меняем пароль (см страницу 23) 

 
 

 

Настройка Сотрудника Филиала 

Заходим в VirtualBox и в настройка машины Сотрудник Филиал Сеть и настраиваем сеть. 

Запускаем. Выдаем IP-адрес. Устанавливаем на него ПО ViPNet Client версией 4.5.3.65090. 

Выдать дистрибутив для Сотрудника Филиала 

 

Удаленное обновление ПО ViPNet  Client на машине Сотрудник Филиал с версии Client`a 

4.5.3.65090 на версию 4.5.3.65.117 

Заходим на машину Главного Администратора. Нажимаем моя сеть и обновить ПО на узлах 

 



Нажать Далее 

 
 

Загружаем файл обновления 



 
 

 

Выбираем ПО и прикрепляем файл с расширением .lzh ViPNet Client`a 4.5.365117 

 
 

Выбираем и нажимаем Далее 

 
 

 



 

 

Выбираем узел на котором необходимо обновить ПО (в данном случае это Сотрудник 

Филиал). Нажимаем Далее 

 

 
 

Вводим ближайшее время с запасом и нажимаем Далее 

 

 
 

 

 

 

 



После того как он отправил, нажимаем Готово 

 

 
 

 

 

На машине Сотрудник Филиал появится окно. Нажимаем перезагрузить сейчас 

 

 
 

В Client нажимаем файл → Свойства моего узла и проверяем 



 
 

 

 

 

 


