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ВСЕРОССИЙСКАЯ ОЛИМПИАДА ПО ТЕХНОЛОГИИ. 

МУНИЦИПАЛЬНЫЙ ЭТАП 

номинация 
«Информационная безопасность» 

 

возрастная группа 7-11 класс 

ПО: MC Excel, Wireshark, Блокнот 

Файл для установки программы https://www.wireshark.org/#downloadLink 

 

Для сохранения файлов ответов учащихся рекомендуется на рабочем столе 

создать каталог «Технология Олимпиада 2024-2025. ИБ» 

Задание 1 

п/п Критерии оценивания Баллы 
Баллы 

участника 

1 Лист книги MC Excel с названием «Пароли» 0/1  

2 Пароли в столбце А, 20 паролей 0/1  

3 

Формула генерации пароля 

=СЦЕПИТЬ(СЛУЧМЕЖДУ(100;999); 

СИМВОЛ(СЛУЧМЕЖДУ(65;90)); 

СИМВОЛ(СЛУЧМЕЖДУ(97;122)); 

СИМВОЛ(СЛУЧМЕЖДУ(33;47))) 
 

Четыре функции возвращают следующие 

случайные значения: 

 СЛУЧМЕЖДУ (100;999) - возвращает 

случайные числа от 100 до 999. 

 СИМВОЛ(СЛУЧМЕЖДУ(65;90)) - 

возвращает случайные заглавные буквы от A до 

Z. 

 СИМВОЛ(СЛУЧМЕЖДУ(97;122)) - 

возвращает случайные строчные буквы от a до z. 

 СИМВОЛ(СЛУЧМЕЖДУ(33;47)) - 

возвращает случайные специальные символы, 

например /,*,~,&,^,+ и т.п. 

0/3/6 

(если 

выполн

яется 

полови

на 

услови

й 

генера

ции 

ставим 

3 

балла) 

 

4 

Пароль содержит 3 цифры, 1 заглавную букву 

английского алфавита, 1 строчную букву 

английского алфавита, 1 символ 

0/1/2  

5 

Название файла согласно заданию. Файл 

сохранен в правильном формате (.xls). Обратить 

внимание что стоит формат «Книга Excel 97-

2003) 

0/1  

 Итого: 11  

https://www.wireshark.org/#downloadLink
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Формула для подсчёта   

=СЦЕПИТЬ(СЛУЧМЕЖДУ(10;999); СИМВОЛ(СЛУЧМЕЖДУ(65;90)); 

СИМВОЛ(СЛУЧМЕЖДУ(97;122)); СИМВОЛ(СЛУЧМЕЖДУ(33;47))) 

Пример файла 

 

 

Свойства файла 
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2 задание 

п/п Критерии оценивания Баллы 
Баллы 

участника 

1 
Листы книги MC Excel с названием 1 лист – 
«алфавит», 2 лист – «шифратор», 3 лист – 
«пример» 

0/1  

2 
1 лист – «алфавит» три столбца буквы алфавита, 
цифры, буквы алфавита 

0/1  

3 
2 лист – «шифратор»: S-исходный символ, Х-
числа исходных символов, Y-пересчитанные 
значения, S1-символы закрытого текста, ключ –k 

  

 
S-исходный символ 
=алфавит!A2 (ссылки на ячейки другого листа) 

0/1  

 
Х-числа исходных символов 
=ВПР(A2;алфавит!$A$2:$B$34;2;ЛОЖЬ) 
(формула выборки) 

0/1  

 
Y-пересчитанные значения 
=ОСТАТ(B2+$G$1;33) (подсчет смещения) 

0/1  

 
S1-символы закрытого текста 
=ВПР(C2;алфавит!$B$2:$C$34;2;ЛОЖЬ) 
(формула выборки шифрования) 

0/1  

4 
3 лист – «пример» Исходный текст-
зашифрованный текст, исходный текст – 
расшифрованный текст 

  

 

Ячейка ключа k шифратора 
=шифратор!G1 
Столбец элемента S шифратора 
Вводится вручную 
Столбец элемента Х шифратора 
=ВПР(A8;шифратор!$A$2:$B$34;2;ЛОЖЬ) 
Столбец элемента Y шифратора 
=ОСТАТ(B8+$B$6;33) 
Столбец элемента S1 шифратора 
=ВПР(C8;шифратор!$C$2:$D$34;2;ЛОЖЬ) 

0/1/3  

 

Ячейка ключа k дешифратора 
=шифратор!G1 
Столбец элемента S1 дешифратора  
Вводится вручную 
Столбец элемента Y дешифратора 
=ВПР(F8;шифратор!$A$2:$B$34;2;ЛОЖЬ) 
Столбец элемента Х дешифратора 
=ОСТАТ(G8-$G$6;33) 
Столбец элемента S дешифратора 
=ВПР(H8;шифратор!$C$2:$D$34;2;ЛОЖЬ) 

0/1/3  

 
Исходный текст, Зашифрованный текст, 
Расшифрованный текст 
Использование функции =СЦЕПИТЬ(ячейки) 

0/2  

5 
Название файла согласно заданию. Файл 
сохранен в правильном формате (.xlsx). Обратить 
внимание что стоит формат «Книга Excel) 

0/1  

 Итого: 15  
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Пример файла 

 

1 лист – «алфавит»

 

 

2 лист – «шифратор» 

 



5 

 

 

 

Формулы представлены для 1 строчки, остальные формулы дублируются 

согласно формулам относительной и абсолютной адресации. Ключ k указывается 

для автоматического просчета и изменений для других шифровок 
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3 лист – «пример» 

Формулы представлены для 8 строчки, остальные формулы дублируются 

согласно формулам относительной и абсолютной адресации. Ключ k указывается 

ссылкой на ячейку листа «шифратор». Задание считается выполненным если есть 

формулы. Ручной ввод не допускается 
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Задание 3 

п/п Критерии оценивания Баллы 
Баллы 

участника 

1 Тип соединения: Ethernet 0/1  

2 Время захвата Ethernet 10 секунд 0/1  

3 Количество захваченных пакетов 0/1  

4 IP – адрес компьютера 0/1  

5 Защищенный протокол - количество 0/3  

 
Название файла захвата согласно заданию 

шифр_класс_номер задания.pcapng 
0/1  

 
Название файла на проверку согласно заданию 

шифр_класс_номер задания.txt 
0/1  

 Итого: 9  

 

Открыть свойства файла: 
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IP – адрес компьютера 
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Сортировка в столбце протокол  

 

 

Протоколы защиты: 

TLS (Transport Layer Security).Используется для обеспечения 

конфиденциальности и безопасности данных через Интернет. 

TLS 1.3 — версия протокола защиты транспортного уровня (Transport Layer 

Security) 

TLS 1.2 — это протокол, обеспечивающий защищённую передачу данных между 

узлами в сети Интернет.  

SSL (Secure Sockets Layer) — криптографический протокол, который 

обеспечивает защищённное соединение между веб-сервером и браузером. 

SSH (Secure Shell protocol). Использует открытый ключ для создания соединения 

и проведения авторизации. Применяется для безопасного удалённого доступа к 

компьютеру, а также для передачи данных.  

IPSec (IP Security). Сборник протоколов, чтобы обезопасить движение данных по 

сети шифрованием. Позволяет двустороннюю авторизацию и шифрование через 

Интернет.  

PPP (Point to Point Protocol). Используется для установления зашифрованного 

канала между клиентом и сервером. 

PEM («Почта с повышенной конфиденциальностью»).  

 


